Descrierea programului de Master MPI

Programul de studii universitare de masterat “Managementul si Protectia Informatiei”
(MPI) este o continuare a experientei programului anterior “Sisteme cu Arhitectura Deschisa”,
avand un plan de Invatamant diferit, modern si actualizat dar preluand experienta si o parte din
pregatirea de specialitate din vechiul program de masterat.

Programul Managementul si Protectia Informatiei a inceput in anul universitar 2009-2010,
impreund cu toate programele de masterat propuse de catedra pe noua structura de studii
universitare compatibild Bologna (vezi lista programelor actuale in sectiunea 1.12). In anul
universitar 2009-2010 programul a avut o cifra de scolarizare de 24 studenti, iar in anul
universitar 2010-2011 26 studenti. Dintre studentii admisi in anul 2009, promotie ce a avut
doar trei semestre, 20 au finalizat studiile cu sustinerea dizertatiei, ceilalti 4 sunt integralisti
dar nu au sustinut lucrarea de dizertatie. Din cei 20 care au sustinut lucrarea de dizertatie unul
singur a avut media celor trei semestre sub 9, toti ceilalti avand medie peste 9.

Tn acest context, programul de studii universitare de masterat “Managementul si Protectia
Informatiei” (MPI), raspunde in totalitate cerintelor actuale de dezvoltare si evolutie a
societdtii asigurand absolventilor competente adecvate cu necesitatile pentru calificérile
actuale.

Misiunea programului MPI

Programul de studii universitare de masterat “Managementul si Protectia Informatiei”
(MPI) asigura pregatirea pe nivelul 7 al EQF (ciclul II Bologna — studii de masterat) pentru
studentii care au absolvit ciclul de licenta al programului de studii Ingineria Sistemelor din
domeniul Ingineria Sistemelor.

Programul de studii universitare de masterat “Managementul si Protectia Informatiei”
(MPI) isi asuma misiunea de a pregati specialisti in domeniul Ingineria Sistemelor, capabili de
a utiliza cunostinte stiintifice, tehnice si cultural-umaniste valoroase, de a contribui la progresul
tehnologic, economic si social-cultural al societatii romanesti si al lumii contemporane si de se
integra in societatea cunoasterii. in particular, programul are drept misiune specializarea
absolventilor de invatamant superior tehnic in domeniul manipularii si protectiei informatiilor
in format electronic.

Programul de masterat formeaza specialisti cu pregatire superioara pentru invatamant, stiinta,
si activitati economice intr-un domeniu de mare actualitate si cu tintd pe termen lung. In
concordantd cu politica generala a universitatii, programul pregateste specialisti pentru
integrarea rapida pe piata muncii §i care vor contribui decisiv la dezvoltarea in Romania a
societatii informationale §i a societatii cunoasterii.




Programul se adreseaza in principal studentilor absolventi ai ciclului de licenta dintr-o facultate
de profil din domeniu dar poate fi urmat si de studenti absolventi ai unor facultati cu profil
apropiat (de exemplu facultati cu profil de electronica si telecomunicatii, matematica-
informatica), cursurile oferite completeaza pregatirea de baza a absolventilor unui ciclu de
licenta dintr-un profil apropiat.

Programul de master are o componentd orientata Spre cercetare, protectia informatiei
constituind la orice moment o provocare datorata manipularii de informatii confidentiale in
sistemele distribuite. Studentii care vor urma cursurile acestui modul de master vor avea
posibilitatea de ca colabora cu institutii externe si cu parteneri din industrie pentru elaborarea
lucrarii finale de disertatie.

Obiectivele programului

Programul de master “Managementul si Protectia Informatiei” (MPI) are ca scop oferirea
cunostintelor necesare pentru conceperea, proiectarea si dezvoltarea sistemelor de procesare
distribuita in care accesul la informative este foarte strict supravegheat si restrictionat.
Obiectivele generale ale programului se pot grupa in trei categorii:

e oOrganizatorice, referitoare la organizarea unui sistem de control a accesului,
organizarea pastrarii si utilizarii suporturilor de informatii;

e juridice, privind documentele normative care controleaza si reglementeaza procesul
prelucrarii si folosirii informatiei;

o informatice, constituite din echipamente, programe si tehnici de protectie si
management al informatiei.

Metodele de protectie specifice tehnologiei informatice din ziua de astdzi sunt variate,
depinzand de tipul de vulnerabilitati pe care le protejeaza. Solutiile date de programele
antivirus, antispam, antispyware, echipamentele sau programele de tip firewall, VPN,
programele de detectie si prevenire a intruziunii (IDS, IPS) sau criptarea informatiei sunt
metode folosite pe scard largd de toti cei care sunt constienti de riscurile comunicatiilor in era
Internetului.

Intrucat securitatea informatiei, este o componenta esentiala a societdfii informationale, s-au
creat standarde internationale specifice, dintre care cele mai importante sunt ISO 17799 (din
2005, I1SO 27001) si BS 7799.

Nu trebuie uitat Tnsa ca securitatea informatiei distribuitd in retele de calculatoare nu este o
problema ce tine humai de tehnologie, ci este si o problema umana si de management. Se
doreste realizarea unor tehnologii de securitate din ce in ce mai bune, facand din ce in ce mai
dificila exploatarea vulnerabilitatilor de natura tehnologica. Lipsa de securitate si
confidentialitate a informatiei are efecte nedorite asupra intimitatii vietii personale sau duce la
producerea de pierderi materiale importante, raspandirea de continut periculos la adresa
moralei publice, a eticii sociale sau a securitatii individuale.

Planul de cercetare al modului de masterat “Managementul si Protectia Informatiei” (MPI)
se incadreaza in aceste directii prioritare de cercetare ale catedrei, cu focalizare pe cercetari din
domeniul manipularii si securitatii informatiei, acoperind dezvoltarea de aplicatii pentru




cautarea si regasirea informatiilor, implementarea politiciuloe de securitate, procesarea
distribuita a datelor, procesarea si stocarea volumelor mari de date, garantarea calitatii
serviciilor, gestiunea riscului, testarea si asigurarea fiabilitatii software. Tematica specifica de
cercetare este, evident, corelatd cu diferitele granturi de cercetare la nivel national si
international castigate de cadrele didactice implicate n program. Activitatea de cercetare din
catedra se desfasoara in cadrul unor laboratoare si grupuri de cercetare care apartin catedrei sau
centrului de cercetare CIMR.

Tn concluzie, programul de studii universitare de masterat “Managementul si Protectia
Informatiei” (MPI) reprezintd un program care ofera absolventilor o pregatire stiintifica si
tehnica moderna, de calitate si competitiva, este perfect Incadrat in politica Universitatii
POLITEHNICA din Bucuresti, atat din punct de vedere al continutului si structurii, cat si din
punct de vedere al aptitudinilor, competentelor dobandite si deschiderii nationale si
internationale oferite studentilor. Absolventii acestui program vor fi capabili de o integrare
rapidad pe piata muncii si de ocuparea unor pozitii cheie in industrie sau pozitii in invatamant
si cercetare.

Baza materiala care sustine programul de master

Studentii antrenati in program beneficiaza de un mediu de cercetare stimulativ si sunt
antrenati in activitati de cercetare fundamentala si aplicativa, inclusiv pe baza de granturi de
cercetare. Cercetarea se orienteaza pe o serie de directii prioritare, printre care mentionam:
Sisteme distribuite si arhitecturi orientate pe servicii, echipamentede calcul de inalta
performanta, proiectarea sistemelor informatice, testare si fiabilitate software.

Planul de cercetare al modului de masterat MPI se incadreaza in directiile prioritare de
cercetare a catedrei de Automatica si Informatica IndustrialaTematica specifica de cercetare
este, evident, corelatd cu diferitele granturi de cercetare la nivel national si international
castigate de cadrele didactice implicate in program.

Mentinerea excelentei n cercetare este una din prioritatile Facultatii de Automatica si
Calculatoare, cercetarea stiintifica fiind orientatd pe proiecte si programe nationale, europene
si internationale. Colectivul de profesori de la masterul MPI se mandreste cu rezultate
recunoscute pe plan international in domenii precum sisteme de fabricatie, sisteme orientate pe
servicii, managementul proceselor si a fluxurilor de lucru, inteligenta artificiala, arhitecturi
software si multe altele. O mare parte a activitatii de cercetare se desfasoara in cadrul unor
platforme, laboratoare si grupuri de cercetare precum:

In concluzie, programul de studii universitare de masterat “Managementul si Protectia
Informatiei (MPI)” reprezintd un program care oferda absolventilor o pregatire stiintifica si
tehnica moderna in domeniul sistemelor pentru manipularea si protectia informatiei, este
perfect incadrat 1n politica Universitatii POLITEHNICA din Bucuresti, atit din punct de vedere
al continutului si structurii, cat si din punct de vedere al aptitudinilor, competentelor dobandite
si deschiderii nationale si internationale oferite studentilor. Absolventii acestui program vor fi
capabili de o integrare rapida pe piata muncii §i de ocuparea unor pozitii cheie in industrie sau
pozitii in Invatdmant si cercetare.




